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2.1 Sistem Kemputasi
- Sistem yéng diranicang adalah suatu program aplikast untuk meﬁyembunyikan sebuah
pesaﬁ yang berupa teks di dalam sebuah gambar dengan menggunakan metode algoritma
F5. Sekuritt inempakan faktor vang -séngat penting dalam menyembunyikan sebuab
| pesan. Serangan yang dilakukan untuk mengetabui isi dari pesan tersebut mempunyai
‘banyak bentuk misalnya memodifikasi informasi, mengakses informasi secara illegal, dan
'iammya Vilnerabilitas yaitu kelemahan & daiam sistem sekuriti yang dapat dieksploitasi
sehingga menyeb&bkan kehﬂangan atau kcrugzan Ancaman terhadap keamanan computer
o dapat ‘disebabken oleh bencana alam, kesalahan manusia; dan kerusakan perangkat keras
atau perangkat funak.
Ada empat macarn ancaman dari sistem komputasi menurat Pfleeger(1997, p2 2)
yattu o |
e hteru?si : dapat menyébabkan'suam asset penting dapat menjadi hileng, tidak
| d&pat digunakan, atau tidak berguna sama sekali.
o Inftersepsi : sustu cars di mana beberapa pithak vyang tidak berhak dapat
| memperoleh hak untuk mempunyai akses ke sebuah informasi.
o Modifikasi - suatu cara di mana pzhak luar itu idak hanya dapat memperoleh hak

aksés, tetapi dapét merusak dengan cara mengubal pesan/informasi tersebut.



e Fabrikesi atau pﬁ'od&ﬂdif pemalsuan : salah satu factor ancaman yang cukup
membahayakan dan ‘pihak luar yang ticiak berhak dapat memalsukan sebuah
informasi atau program yang akan digunakan. |

Kérakteriétik sekuriti computer dikatakan aman berkaitan dengan tiga tujuan berikut ini
yaiti

s Kerahasiaan, berarti sebuah aset dari sistem com?ut‘er vang dapat diakses hanya
‘oleh pihak yang berhak (legal}.

o Integritas, berarti sebuah aset hanya bisa dimodifikasi oleh pihak-pihak yang
berhak atau dengan cara yang legal.

_ .w Ketersediaan (availability), berarti sebuah aset dapat diskses oleh orang yang
berhak sajadi mana tidak dibatasi hanja mengakses suatu bagian saja.

Kegunaan dari sekuriti ini sangat penting teritama dalam mengirimkan sebuah

_ peszm Ada dua macam teknik untuk mengirimkan pesan yaitu dengan cara kriptografi

dan steganografi. Kedus macam teknik itu akan dibahas di bawab ini.

2.2 Kriptografi, Kriptoanalisis, Steganograti

-Kﬁptograﬁ : merupakan ibmu dari penulisan rahasia yaitu dengan cara mengenkripsi
dan mendekripsi sebush informesi sehingga tidak dapat dibaca oleh pibak yang tidak
'Berﬁak. Kriptografi ini melibatkan dua proses yaitu enkripsi dan dekripsi. Proses enktipsi
yaitu seorang pengirim msnj;andikan pesannya dengan sebuah metode atau algoritina
yang ada. -Kemudian penerima pesan akan melskukan proses dekripsi dengan
menggunakan metode atau algorima sesuai dengan yang digunakan oleh pengirim pesan.

Setelah melakukan proses tersebut maka penerima pesan dapat melihat pesan tersebut.
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Seb&gian jenis-jenis kriptegrafi yang pernah digunakan yaita{Grabbe 2004, p1) :
s AMonoalphabetic ciphers vaitu sebuah metode yang pertama kali dikenalkan oleh
Julius Caésar vang bekerja dengan cara mensubstitusikan karakter.
e Enknipst RSA (Rivest-Shamir-Adelman} vaitu sebush algoritma vang
menggunakan dua bush kunci, d dan e, untuk dekripsi dan enkripsi.
¢ DES (Data Encyption Standard} vaitu algoritma yang sekarang ini banyak
digunakan dalam pengenkripsian. DES merupakan blok cipber yang bekerja pada
‘blok dari teks asli (64-bif) dan mengembalikan blok teks cipher dengan ukuran
yang sema. Kemudian masing-masing blok dibagi menjadi dua blok, masing-
masing 32 bit .
Kriptoanalisis
-Kﬁptoanaﬁsis {crvptanalyst): 'sese(}rang yang mempelajart enkripsi dan pesan
| ‘yang terenkyipsi dengan tujuan untuk menernukan isi yaizg tersemﬁunyi dari sebuah pesan
{(Plleeger1997, p22). Kriptoanalisis mencoba untuk memeeahkan algoritma dari jenis-
jenis 'Mptogmﬁ yang ada. Proses untuk memecahkan algoritma ini disebut kriptoanalisis.
Tasil dari proses kriptoanalisis yaitu beruapa isi atau arti dari pesan yang tersembﬁnyi
vaik tersembunyi maupun tidak temembmxyi di dalam suatu media perantara.
: Sécran‘g kriptoanalisis dikatakan mabir bila ia dapat memecahkan algoritma atau
metode dari sebush algoritma yang dianggap cukup sulit bagi masyarakat umum.
Kﬁp{ﬂanaiisis dapat melakukan hal-hal berikut untuk memecahkan pesan misalnya

dengan cara mencoba untuk memecahkan sebuah pesan yang singkat, mencoba untuk
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mengenali bentuk dan pesa¥1 vang terenkripsi, dan mencobz uniuk menemukan
kelemahan urnum dalam sebuah algoritma enkripsi yang digunakan.
Steganografi

Penyembunyian pesan di daiam sebuzh media disebut dengan steganografi
_(smgéﬁogr%nhy}. Kata - steganografi ' (stegamography) berasal dari babasa Yunani
sﬁeg&mos, vang artinya ‘tefsembunyi/terseiub&ﬁg’, dan graphein, “menulis’ schingga
kurang lebih artinya “menulis (tulisan) terselubung”. |
Teknik imi meliputi banysk metode komunikasi untuk zﬁenyembunj‘ikan pesan rahasia.
_'Meﬁode ini termasuk tinta vang tidak tampak, pengaturan kata, microdots, jahar
o -tefsembunyi, tanda tangan digiéal, dan kézﬁunikasi speém lebar (Sukmawan 2004, pi).

Cara bekerja dari metode steganografi berbeda dengan cara bekerja dari metode
krip{ograﬁ.. Metode kriptografi bekerja dengan cara mengacak sebuah pesan asli dengan
sebuah metode atau algoritina enkripsi dari kiiptografi sehinggs pesan asli tersebut tidak
dapat dibaca atau arti dari pesan tersebut menj adi tidak jelas. Lain halaya dengan metode
steganografi, metode ini bekerja dengan cars menyembunyikan
sebush pesan asli melalui sebuah media perantara sehingga pesan asli tersebut tidak dapat
dilihat atau disadari oleh pihak yang tidak berhak

Metode steganograli yang umum dilskukan berdasarkan dua prinsip yaitu
informasi dapat diubah ménjadi tingkat tertentu dengan mempertahankan kegupaan atau
-fsmgsiéwahxya dart mata manusia tidak dapat terlalu membedakan perubahan vang tegadi
pads media perantara. Metode steganografi bekerja dengan tiga buah media perantara

yaitu teks (fext), gambar (fmage), dan suara {audio).
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| Steganografi di dalam teks bekerja dengan cara menyisipkan baris dan
.menyisipkan'kata-kam. Jumlah penyisipan bervariasi bergantung pada pesan yang akan
disembunyikan. Stéganograﬁ di dalam audic mempunyai teknik low bit encoding dan
phase coding. Low bit encoding melibatian penyandian pessn dalam LSB (Least
‘Significant Bus) dari file pembawa (carrier file). Phase coding membawakan pergeseran
phasé pembawa suara (carrier sound) bergantung pada pesan. Metode yang terakhir yaitu
metode steganografi yang akan dibahas sekarang ini yaitu metode steganografi di dalam
gambar mempunyai teknik seperti LSB (Least Significant Bus} dan penyembunyian
(masking).
Metods stegenografi yang dibuat harus memperhatikan empat sisi vang penting yaitu
(Cacciaguersa dan Ferretti 2004, p6) -
e Kuat (robustess) yaitu metode ini harus dapat mengatasi segala macam serangan
(attack) yang dilakukan misalnya serangan visual (visual atiack). Metode
| -stegénograﬁ yang meﬁyem‘bmyikan sebuah pesan di dalam scbuah pesan yang
berupa teks mempunyai kelemahan dalam serangan visual karema perubahan
pesan yang berupa teks akan lebih mudah terlihat oleh pembaca Hal ini
nﬁerupakan salah sastu kelemahan dari metode steganografi yang umum terjadi.
o ﬁ&ak terdeteksi (undetectability) yaitu lebih mementingkan ke arah perubahan
kofxﬁmikési ﬁ;ang aman, maksudnya yaitu perubahan yang terjadi pada gambar
| yang dikarenakan penyembunyian sebﬁah pesan harus  diminimalisasikan.
Gangguan (noise) harus dibusat seminimal mungkin karena pihak-pihak luar yang

ingin mengambil informasi dapat mengetahui bila gangguan (roise), rmsalmya
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berupa bmﬁk-giﬁtik tersebut bila gangguan pada gambar terdapat dalam jumish
vang cukup banyak.

e Tidak terkihat (invisibility) vaitu penyembunyien lebih didasarkan pada sistem
pandangan manusia atau sistem pendengaran manusia. Informasi atat pesan yang
disamerkan tidak boleh mempengarthi perubahan dari media perantara. Hal i
skan lebih terlihat bila media perantara yang digunakan berupa suara {audic)
Karena perubahan pada suara akan lebih tordengar oleh manusia, maka pihak huar
‘akan lebih nradah men'getahui bahwa suara tersebut berisikan suatu pesan yang
tersembunﬁ.

¢ Keamanan (security) lebih dimjukan pada algoritma yang digunakan. Suatu

 alporitma untuk pcnyembunyian'pasan dikatakan aman bila isi dart pesan yang

disembunyikan tidak dapat diketahui oleh pendeteksian dengan cara apapun.

2.3 JPEG (Proses k@mpﬁ'esi dan dekompresi JIPEG)

IPEG telah dikenal sebagai salah satu bentuk yaﬁg paling po?ularftsrkenai khususoya
umtuk éplﬂ{asi internet dan skems efisiensi coding (efficient coding scheme) untuk banyak
tingkatan (multilevel) dari sebuah gambar baik monokrom maupun berwarna. PEG
.ﬁﬁnggmakm teknik kompresi yaitu lossy compression di mana dapat menghasilkan rasio
komprest yan"g 'saﬁgat tinggi (1:40). Salah satu JPEG memberikan encoding framework
 yang fleksibel di mana empat model encoding dari JPEGDave 2002) yaitu :

@ Seq&éﬁﬁaﬁ encoding yaitu citra diproses dari arah kiri ke kanan atau atas ke bawah

berdasarkan pada DCT. Node ini merupakan yang paling wmum digunakan.
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- Progressive encoding vaitu citra di-ercode dalam beberapa tahap sehingga proses

dekomﬁresi dapat ‘dilakukan mel alui streaming. Cocok untuk transmisi citra
melalui jé,hir data dengan bandwidth yang tidak besar.

Lossless coding yaitu gambar hasil dékcmpresi dari model ini sama dengan oitra
ashnya sehingga tidak terjadi penumnan kuabtas.

Hierarki coding veitu citra di-encode dalam beberapa resolusi yang berbeda,
'semggga pada saat dekompresi dapat dipilih resolusi yang mana yang akan

ﬁitampﬂkan (resolusi rendab/sedang/tinggi).

Ada empat proses dari skema encoding JPEG yaitu (Rangan 2004, pl) -

i.

2.

L

'- Pe’rs%apa’ﬁ _ga;mbaf vaitu menyiapkan gambar vang akan di-encode

DCT (Diserete Cosine Transform) mempakan bentuk fransform encoding untuk

mengurangi ukuran dari bit yang dibutuhkan untuk merepresentasikan t1ap 8x8

 blok. Pada DCT inf akan dihasilkan 64 koefisien.
-Kuantisasi yang tidak seragam diaplikasikan pada koefisien DCT (resolusi vang

* lebih tinggi diberikan ke DC dan koefisien frekuensi yang rendah).

Entropy Encoding digunakan lebih jauh untuk mengurangi jumlah dari ruangan

penyimpanan yang dibutuhkan untuk menyimpan gamibar JPRG. Run length
encoding dapat digunakan untuk keadaan vang lama {long sequences) untuk nilat

' nol yang diproduksi oleh DCT.
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Proses kempresi JPEG

Secars umum metode JPEG m méngikuti proses fransform coding. .Tmnsfom
coding mérup&kan saiah satu metodé lossy compression yang umum digunakan. Metode
. ini merupakan gabunganl dari beberapa teknik kompresi. Langkah-langkah kompresi dari
IPEG yaitu :
a . Membagi citra menjadi subimage berularan 8x8 pixei.

s MNormalisasi yaim proses mengurangi nilai setiap pixel dengan 27 _ 1 (untuk citra
dengan greylevel 27).

s Forward Tramsform vaitu proses transformasi yang digunakan yaitu Discrefe

 Cosine Transform (DCT).

e Kuantisasi yaitu 'prﬂées mereduksi ukuran data pada prosés forward iransform
derigan cara menghilangkan informasi yang tidak penting bagi proses persepsi
mats terhadap citra. Kuantisasi dilakukan dengan cara membagi setiap elemen
matriks dengan matriks tertsmﬁ-yang sudah didefinisikan sebelumnya, kemudian
membulatkan hasiinya ke atas. -

Karakteristik-karakteristik dari AC yaitu :

é “Mengambil nilai” dalam jangkauan (range) antara ~-1023 sampai dengan 1023.

o Terdin atas 10 ukuran kategori.

o Hanya koefisien non-zero yang harus di-encoded-kan.

e Diproses menurut aturan 2ig-Zag

o Tehih efisien dengan run length encoding dari koefisien AC.

e Direpresentasikan sebagai runfukuran dan amplitudo.

¢ Bila rrr>15, kemungkinan beberapa symbol digunakan.
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Proses ée&mmpméﬁ WE@
o Sifnbcﬁ decodz'rzg.'
e Membentuk veétor menjadi matriks.
o Dekuantisasi dengan mengalikan tiap elemen matriks dari proses sebelumnya
deﬁgan nﬁafziks kéantisasi
e Inverse DCT |
e | Denormalisast vaita menambahkan tiap elemen matriks dengan o1

. -Menggabmgkan subimage kembalt menjadi citra utth.

2.4 Diserete Cosine Transform (DCT)

. Discrete Cosing Transform (DCT) membantu untuk memisahkan gambar menjadi
'bagxan-bagxaa atau spectral sub-bands dari perbedasn penting (sesuai dengan kualitas
: _msuai dart gambar) DCT minp -dengan discrefe Fam‘ser Tramsform  yattu
ment:ansfomsﬂc&n scbuah sinyal atau gambar darl spatial domain menuju domain
frekuensi. DCT im menggunakan matriks 8x8, karena pembagian yang paling efisien.

Persamaan umum untuk 1D (N jumiah dataj DCT didefinisikan sebagai berikut @

¥“N-L

Fa@= (20 T AQ.cos mazN Q1] £

=

dan invers dari 1D DCT yaitu F7 ():

AQ) = 142 for § = 0 dan 1 untuk otherwise
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| Persamaan urmum untuk 2D (gambar NxM) DCT didefinisikan dengan persaman berikut :

M-f BL-I

Fuy) = N (2%”2 ) z&(ﬁ}-ﬁk@}.c@s{m@f'zi‘i i+ D)]cosfr.v/ZM 2§+ D]EG)

=0 j=0

dan invers dari 2D DCT yaitu F1@u,v)

A(E) =12 for £ = @ dan 1 umtuk otherwise

& = Koefisien JPEG

Operasi dasar dari DCT sebagai berikut :

@

Masukkan gambaer jfaittz NxM

) yaitu intensitas dari piksel pada bagis i dan kolom §.

¥(u,v) vaitu koefisien DC pada baris k1 dan kolom k2 dari matriks DCT.

Secara umum untuk gambar, banyak dari energi sinyal tidak benar (fies) saat
frekuensi rendah. Hal ini terlihat pada ujung kiri atas dari DCT.

Kormpresi dicapai bila niler kanan bawah merepresentasikan frekuenst yang lebth

Masukan dari DCT vaitu array infeger dari 8x8. Array ini mengandung tingkatan

piksel dari gray scale.

8 bit piksel mempunyai tingkatan dari O sampai dengan 255.

F70,0] menjelaskan koefisien AC dan DC.

Array keluaran dart koefisien DCT mengandung infeger yang mempunyat
jengkauan -1024 sampai 1023, Hel tersebut memudahkan perhitungan

‘unplementasi dan lebih efisien untuk DCT sebagai sekelompok dari fungsi dasar
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(basis functions) yaﬁg memberikan masukan ukuran array (8x8) untuk dapat

dihitung kembali dan disimpan.

2.5 Sejarah Metada F§
Seiarah metode F5 i sebenamya berawal dan metode dengan nama F3.

Metode ini diciptakan oleh Andreas Westfeld. Metode ini bekerja dengan beberapa

- tahap vaitu

1. Metode ini selain menulis ulang (overwriting) bits juga mengurangi nilai absolute
darn koefisien Stipéya 1.SBnya tidak sama, kecuali koefisien-koefisien dengan
nilai nol, di mana tidak dapat dikurangi lagi milai absolutnya, Oleh karena ifu,
koefisien nol (zero) tidak digunakan dalam steganografi. LSR dari koefisien ron-
zero sesuai dengan pesan rehasia setelah proses penyimpanan, tetapi metode ini
tidak menulis ulang (bverwrife) bits karena pengujian Chi-Square dapat dengan

" mudah mengstahui perubahan yang terjadi. Jadi F3 ini menggunakan kocfisien-
koefisien vang bernilat 1.

2. Bé%erapa bits ffang' distimpan akan terkena proses penyusutan (shrirkage).
Penyusutan akan.-beﬁémbah setiap F3 melakukan pcngnrangan terhadap nilai
abs&u’te dari 1 dan -1 yax:tg menghasilkan ‘nilai 0. Penerima tidak dapat
membedakan koefisien noi di mana tidak berguna dalam teknik steganograf, dari

' milai O yang dihasilkan oleh pemyusutan. Metods ini melewati selurah koefisien
| _mﬁ, maka pengirim berulang kali menyimpan bit yang berubah ketika pengirm

mengetabui bahwa ia menghasilkan nilai nol.
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Jadi penyusutan hanya terjadi bila %(ita menyimpan bit nol. Pengulangan dari

bit nol mengubah rasio dari nilai steganograft. Oleh karena itu, proses penyinpanan

. F3 ‘menghasilkan koefisien genap daripada koefisien ganjil. Interpretasi steganografi

dar; koefisien dengan nilai 1 atau -1 yaitu 1 karena 1.SBnya yaitu 1. Untuk hal inj,

fungsi pepyimpanan akan tetap menyimpan nilai koefisien tersebut ketika menyimpan
angka 1.

" Bila kita mengabaikan penyusutan, maka ai{an banyak muncul jumlah .koeﬁsien

genap. Hal ini menycbabkan kerugian bagi penefima vaitu penerima hanya

mendapatkan ssbagian dari pesan.

3.6 Metode yang Digunakan (F3, ¥4, dan F5)
Metode F3:
Metode E3 mempanyaz 2 kelemahan yartu
1. Penyusutan ekslusif nilai nol pada steganograﬁ maka F3 secara efektif
- memmpan nilai nol danpada satu dan menghasilkan statistic ganjil yang mudah
dideteksi dalam histogram.
2. Histogram dari file JPEG mengandung lcbih banyak koefisien ganjil daripada
koefisien genap (tanpa nol).
Wietode F4:
Metode ini menghilangkan dua kelemahan i dengari cara memetakan koefisien negative
ke nilai étegaﬂograﬁ yang terbalik; koefisien genap vang negative merepresentasikan
_ satﬁ, koefisien ganjil yang negative menghasilkan not; sedangkan koefisien genap yang

poéitif mer’e?rentasikan nol, koefisien ganjil yang positif menghasilkan satu.
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Metode FS:

Tidak seperti media sfream {seéerﬁi video conferences), gambar hanya menyediakan
.kapasitas steganografi yang terbatas. Pada wmumnya, sebugh penyimpanan pesan tidak
memerlukan kapasitas seluruhnya (bila pesan ferscbut sudah sesuai dengan media
penyimpanannya). Oleh karena itu, ada bagian dari file yang tidak digunakan, Untuk
mencegah éerangan, fungsi penyimpanan harus menggunakan media perantara secara
teratur. Pada metode F4, terlibat lebih maju dalam operasi penyimpanan {embedding
operaﬁbn}. Akan tetapi, métode ini mempunyai kelemshan teratama dalam serangan
intensitas @embahan fgaéa tingkat yang tinggi (high chomge density). Jadi untuk
- menanggulangi hal tersebut, maka proses penyebaran dari penyimpanan harus sama di
seluruh tempat pada gambar. ..

Andreas memikirkan untuk melakukan penyempurnazn dengan menambahkan
fungsi dan fasilitas pada metode F4. Metode yang baru itu disebut metode FS.
Keﬁnggulan metode F5 ini yaitu :

1. Pepmutative straddling merupakan salah satu préses .memencarkan (scatier)
pesan melewati seluruh medium perantara. Banyak dari proses penyebaran
tersebut mempunyai i{ompleksitas waktu vang buruk. Proses itu bergerak
lanibat bila mencoba untuk menghabiskan seluruh kapasitas dari steganografl.
Straddling itu mudah bila kapasitas dari medium perantara diketahui secara
pasti, tetapi penyusutan untuk ¥4 tidak dapat dikira-kira karena F4 bergantung

pada bit mana 'ya;ng disimpan untuk posisi tertentu.
| Proses dari mekanisme straddling vaitu pertama, Imengacak semua

koefisien dengan permutasi. Kemudian F5 menyimpan ke keadaan permutasi.
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Penyusutan tidak meﬁgub&h jumlah dart koefisien-koefisien (hanya nilainya
saja). Permutasi yang dilakukan bergantung pada kunct yang diarnbil dari kata
kunei yang digunakan. F5 mengirinkan koefisien steganografl yang berubah
pada keadazn ash meriju Huffinan coder. Dengan kunci yang benar,
penerima  dapat mengulangi permutasinya. Permutasi  mempunyai
kempie%sitas waktﬁ yang linear O(n).

Matriks encoding  vaitu sebuah - teknik untuk meningkatkan efisiensi
penyimpanan. Bila banysk dari kapasitas steganogram tidak digunakan, maka
matriks encoding ini mengurangi jumiah dari perubahan yang terjadi.

Metode F5 ini mempunyai langkah-langkah untuk implementast dalam
pmseé penyimpanan sebuah pesan teks dalam sebuah gambar sebagal berikut
yaitii
. Mulai kompresi dari JPEG. Berhenti setelah kuantisasi dari kéeﬁsien—

koéﬁsien.
2. - Inisialisasi sebuah random number gefzeraz‘of dengan kunci vang diambil
- dari kata kunci yang digunakean.
3. Lakukan permattasi (dua ukuran © rendom geﬁemzar dan jumlah koefisien,
-termasuk koefisien nol).
4. Tentukan ukuran dari k dari kapasitas medium perantara dan panjang dari
. pesan rahasia. |
5. Titung panjang code word n = 2% _ 1. Code word adalah banyaknya byte
vang dapat dipakai untuk menyistpkan pesan dokumen.

6. Simpan pesan rahasia dengan (1,nk) matriks encoding.
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b. Hash buffer tersebut (generate nilai hash dengan k bit-places).

c. Tambahkan k bits berikutnya dari pesan pada nilai hash (bit per bit,
.xer}.

d. Bila jﬁiniahnya sama dengan 0, huffer dibiarkan tetap sedangkan
bila jumlah indeks buffer 1 ... n, nilai absolute dari tiap elemen
harus dikurangl.

e. Pengujian untuk penyusutan, misalnya apakah menghasilkan milai

| nol. Bila ya, sesuaikan buffer (hapus nilai 0 dengan membaca
sekali lagi koefisien non-zero, misalnya ulangi langkeh 6a dari

* awal dengan koefisien yang sama). Bila periyusutan tidak ‘terjadi,

- maju ke koefisien baru di belakang buffer yang sekarang ini. Bila

masih ada data pesan, lanjutkan ke langkah 6a.

7. Lanjutkan depgan komprest JPEG (Huffman coding, dan lainnya).
Kelebihan-kelebihan metode FS ini dibandingkan dengan teknik steganografi
yang lainnys yaite mempunyal 'kafnasitas steganografi vang tinggi (righ
siega;—'zogmpkic capacith), -e_ﬁsiensi yang tinggi melelui matrix encoding,
mencegah 'scra:ag&;i visual (;»fi.szzaf attack), menaban (resistant) terbadap
sﬁangén statistic (chi squore), menggunakan file tipe JPEG sebagai medium

perantara (umum digunakan di email), dan source code secara umum tersedia.
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2.7 Steganalisis

Steganalisis Yéita suatu cara vang dilakuken untuk menentukan pesan yang asli
dén media perantara yang digunakan sebagai stego (Jeong-Jae 2004, pl). sedangkan
orang yang memecabkan teknik dari steganografi yang digunakan disebut steganalisis.
Serangan visual (visual attack)

Pada umumnya, mustahil untuk mendeteksi steganografi secara langsung dengan
melihat keseluruhan gambar pada tampilan di layer atau monitor, tetapi hal i dapat
'diai;asi bila LSB dari sebagian gamber dimodifikasi. Yang dimaksud memodifikasi

- sebagian gambar yaitu meningkatkan LSB dengan care mengatur semua bit datam byte
yﬁng merepresentasikan dari sebagian warpa untuk nilal dar: LSB. Jadi misalnya
- iensitas maksimum dilambangkan dengan satu (1) dan intensitas minfmum atau tanpa
intensitas dilambangkan nol (0), contoh hitam. Oleh karena itu, dapat diketahu gambar

-mana yang mengguna_kan algoritma steganografi atau tidak.

Amnalisis statistik

Serangan visual dapat bekerja hanya pada fle bitmap. Secara umum, SErangan
visual tidak aken bekerja pada file yang bertipe JPEG. Hal ini terjadi karena modifikasi
1.9B untuk JPEG terjadi pada domain frekuensi. Analisis statistic mempunyai dua bush
metode yaita ©
Metode z?

Sebuah metode yang berhasil mendeteksi steganografi yaitu berdasarkan pada pengujian
| /;2 pengujian statistic dalam steganalisis untuk steganografi pertama kali dilakulan oleh

Andreas Westfield dan Andreas Pfitzmann (Moerland 2004, p10).
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Ketika LSB digunaken untuk menyembunyikan, informasi, bit ke-2 sampai ke-7 masih
sarna. Sekarang ada dua byte yang mempunyai spesifikasi bit ke-2 sampai ke-7, satunya
denga;n LSB=0 dan vang lain LSB=1. Dua byte im disebut pairs of value atau PoV. Ini
berarti apapun vang kita lakukan pada LSB, jumlah total perubahan dan dua anggota
sebuah PoV akan tefap sama. fmage dépat dikatakan terdistorsi jika persentase kesalahan
lebih besar dart 10%.

Amnalisic dari gambar true color
. _.Kunci observasi untuk serangan ini yaitu memperhitungkan jumiah dari warna yang unik
di dalam sebuah gambar &i mana ciri peﬂ-‘iiﬂ@l.ya. lebit kecil dari jumilah piksel di dalm
sebuah gaxﬁbaf. Hal ini akan terlihat pada gambar yang frue color.
Penyeleksian bit (bif selection)

_ Pfosedur yang péﬁng nyata yaitu. mermulai untuk penyimpanan (embedding) byte pertama
- dari data gambar, kemudian secara sekuensial begjalan melalui gambar dengan
: zﬁenggunakém setiap redundant bit yaﬁg ditemukan. Kef;mdiaﬁ berhenti setelah pesan

tersebut telzh selesai dikelilingi atau akhir dari data gambear telah dicapai.

2.8 System Development Life Cycle (SDLC) dan State Transition Diagraw (STD)
| Motode siklus hidup pengembangan sistern atau sering disebut dengan Sysiem
Development Life Cycle (SDLC) merupakan suatu tahapan-tahapan metode untuk
‘merancang sebuzh program aplikasi perangkat lunak. Nama lain darl metode SDLC yaito
metode waterfall. Metode ini disebut waterfall karena model dari langkah-langkah yang
dilakukan mirip dengan air terjun (bertingkat). Jadi proses harus dilakukan secara

bertingkat untuk menghasilkan suata program aplikasi yang baik.
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Perancangan aplikasi perangkat lunsk dengan metode SDLC dilakukan dalam enam

t&hﬁp Tahapan-taﬁapan yang harus dilakukan terdiri dari perencanaan, analisis, desain,

- pengkodean, pengiy ian, dan pemeliharaan.

Berikut ini dijelaskan setiap tahapan SDLC tersebut, yaitu

i.

Perencanaan

Perencanaan adalah suatu kegiatan untuk menentukan program aplikasi yang akan
dirancang, tempat p’rogram' épiikasi akan dirancang dan dijalankan, dan siapa yang
akari merancang program aplikasi tersebut.

4nalisis

Analisis adalah suatu kegiatan untuk menentuken tentang topik dari permasalahan
yang sedang dibadapi dan bagaimana cara pemecahan atau solusi masalah tersebut.
Desain

Desain adalah suatu kegiatan untuk menentukan konsep dasar rancangan dan suatu

program yang akan dibuat sehingga diharapkan dengan desain yang baik, meka

B pengguna akan merasa nyaman dala menggunakan program aplikasi yang dirancang

{ersebul.

Penglkodean

Pengkodean adalah suatn kegiatan yang berguna untuk mengimplementasikan konsep
désar dari tahap sebelumnya (desain) ke dalam bahasa pemrogramar.

Penguiian

Pengujian adalah suatu kegiatan untuk mencari kelemahan dan kesalahan yang terjadi

pada program aplikasi dan kemudian memperbaiki kesalahan atau kelemahan
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tersebut. Ada beberapa metode penguji untuk menguji ﬁmgsi-ﬁmgsi dant suatu

program aplikasi. Metode-metode tersebut adalah sebagai berikut :

a.  Metode pengujian White-box
Metode ini menerapkan pengujian terhadap struktur logika program dan detail
prosedural. Pengujian dilakukan terhadap setiap baris kode program untuk
meyakinkan bahwa semua operasi internal bekerja sesuai dengan spesifikasi dan

- semua komponen intemnal telah dicoba.0

k. Metade pengujian Black-box
Metode ini mernpakan pengujian in{erface dari perangkat lunak oleh pemakai
untuk mengetahui spesifikasi dari suatu fungsi daleam program aplikasi. Pengujian
dilskukan dengan memberi inpu? pada program aplikasi, kemudian diproses, dan
| hasil keluarannya dib&s}dmgkan apakeh telah sesuai dengan kebutuhan fungsional
yang diinginkan pemalkai.
e. Metode pengujian Gr@*—&@x'

Mctode ini merupakan gabungan dari metode pengujian white-box dan metode -
pen‘gﬁxjiaﬂ bfd;fc-bz)x yaitu memvalidesi interface perangkat lunak dan pemiliban -
beberapa logika internal.

§. Pemchharaan
| Perheliharaan adalah suatu kegiatan yaﬁg berguna untuk memastikan bahwa prograim

aplikast akan berjalan dengan baik sehingga dipertukan pemeliharaan secara berkala.
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- Stote Transition Diagram (STD)

State Tramsition Diagram merupakan sebuah modeling tool yang digunakan untuk
mendeskripsikan sistem yang memiliki ketergantungan terhadap wukfy. STD merupakan
suatu kumpulan keadaan atau atribut yang mencirikan suatu keadaan pada waktu tertentu.

Komponen-komponen utama STD adalah:

1 State, distmbolkan dengan

State merepresentasikan reaksi yang ditampilkan ketika suatu tindakan dilakukan.,
Ada due jemis siafe yaitu: state awal dan stafe akhir. State akhir dapat berupa
beberapa state, sedangkan state awal tidak boleh lebih dari satu.,

2. Arrow, disimbolkan dengan —
Arrow sering disebut juga dengan transisi state yang diberi label dengan ekspresi
aturan, Tabel tersebut menunjukan kejadian yang menyebabkan transisi terjadi.

3 Condition dan Action, disimbolkan déﬂg'an

Condition
Action
State t i State 2

Untuk melengkapi STD dipeﬂukan. 2 hal lagi yaitu condition dan action.
Condition ada}éh suatu evertf pada lingkungan eksternal yang dapat dideteksi oleh
sistem, 'sedaﬁgkan action adalah yang dilakukan oleh sistem bila terjadi perubahan
state atau merupakan reaksi terhadap kondisi. Aksi akan menghesilkan keluaran atau

tarmpilan.





